包含飞翻译：

“超越”工程5：隐私性，机密性，安全性

框架(Framework)

当前的公共卫生信息的机密性保护

伦理方面有那些考虑？

为促进发展须解决的主要问题?

关于目标状态的讨论

为达到目标状态而建议的具体行动—
隐私性和机密性

模型立法，规则化:
建议 1

开发模式性规则（model regulations）以促进需报告疾病和情况的一致性集合和一致性语言

建议 2
建立功能最好的知识库及机制以批准或确定多数人意见

建议 3
为所有层次（地区，州，国家）的公共卫生隐私保护立法开发模型化用词（model wording）

建议 4
建立动态的和以风险为基础的规则和政策

建议 5
建立跨司法权限数据交换的规则

政策和实施：

建议 1
有关的公共卫生数据系统有管理政策：

建立明确的目的条文以指导选择公共卫生数据的适当应用，包括适当的数据发布，数据共享和风险通讯

设立一个独立的隐私委员会或隐私官员，至少在州和大的卫生部门层次（可能模型要考虑包括UK隐私保护委员会，欧洲隐私保护委员会和1998英国数据保护法案（the UK Privacy Protection Board, the European Policy Protection Board and the British Data Protection Act of 1998）

建立一个“用户本体”（user topology），说明用户层次和数据访问各种层次

建立用户保密协议，各类用户应有所不同

为常规合作伙伴建立理解备忘录（memoranda of understanding，MOUs），考虑最佳实施标准

为临时数据访问，紧急数据访问建立数据拓扑学

为监视依从性（monitoring  compliance）建立程序

建立稽查和评估标准

建议 2
有关的公共卫生数据系统应有技术支持：

建立标准访问控制方法，包括对基于web的询问系统的认定

通过敏感领域的列/字段删除实现数据交换

应用计算性揭示控制方法（methods of computational disclosure control），如数据值聚合和细胞抑制（主要的，补充的）

教育，训练和课程:
建议 1
为公共卫生从业人员开设模式化课程，根据不同的地位，层次和功能等分层设置

建议 2
应用远程学习，根据工作需要定向培养等方法开设课程

建议 3
开设对保护公共卫生信息合适的关于机密性，安全性和政策机制的公共教育课程，需最大程度的团体同意

拟建立的论坛和团体:
建议 1
建立国家论坛以在规范的基础上讨论隐私政策。考虑成立国家隐私顾问委员会（National Privacy Advisory Commission），相当于国家生物伦理委员会（National Bioethics Advisory Commission）

建议 2
建立团体性顾问委员会

建议 3
考虑成立指导性公共卫生伦理委员会（public health ethics committee），相当于医院伦理委员会（hospital ethics committee）（负有教育，政策回顾和咨询职责）

建议 4
所有公共卫生隐私组必须包括“前沿”卫生工作者（“frontline” public health workers）以及团体成员

伦理，法律，社会问题:
建议 1
考虑为公共卫生信息学成立一个ELSI（ethical, legal, and social issues，伦理，法律和社会问题）项目，平行于人类基因组项目

建议 2
建立一个最佳隐私和安全保护工作示范项目，设立基金和其他支持

建议 3
为公共卫生工作者，研究者和决策者开发课程工具

安全:
建议 1
采用HIPAA（Health Insurance Portability and Accountability Act）安全需求作为公共卫生安全需求

建议 2
建立模型化安全政策，进行地区，州，国家和国际层次的危险分析

建议 3
回顾各层次的公共卫生系统已有的安全措施，预防和处理拒绝服务（denial-of-service）事件

建议 4
为与公共卫生工作者有关的数据安全事宜开发教学和训练工具
